 (
Postopek izvajanja analize tveganj
dr. Mina Žele
,
 spec. Miha Ozimek
)






»eZDRAVJE«









POSTOPEK IZVAJANJA ANALIZE TVEGANJ








Status: Končna, Različica: 2.0


Ljubljana, 29. 12. 2010

	Postopek izvajanja analize tveganj
	



	
	
	




	Stran II
	PROJEKT »EZDRAVJE«




	[bookmark: _Toc220226822]Namen dokumenta:
	Navodila za pripravo ocene tveganj

	Vsebina
	Glej kazalo

	[bookmark: _Toc220226825]Oznaka dokumenta:
	<SVVI pri izvajalcih zdravstvene dejavnosti>-<Postopek izvajanja analize tveganj>-<Končna> <2.0>

	[bookmark: _Toc220226827]Status:
	<Odobreno>

	[bookmark: _Toc220226829]Verzija:
	Končna 2.0

	Datum kreiranja:
	Glej tabelo Zgodovina verzij

	[bookmark: _Toc220226831]Datum verzije:
	Glej tabelo Zgodovina verzij

	Naročnik/Uporabnik:
	<Ministrstvo za zdravje>

	[bookmark: _Toc220226833]Avtorji:
	dr. Mina Žele

	
	spec. Miha Ozimek

	[bookmark: _Toc220226837]Zgodovina verzij:
	

	[bookmark: _Toc220226838]Verzija
	[bookmark: _Toc220226839]Datum zadnje spremembe
	[bookmark: _Toc220226840]Opombe

	Osnutek 0.1
	28. 06. 2010
	

	Osnutek 0.2
	29. 07. 2010
	

	Končna 1.0
	03. 08. 2010
	

	Končna 2.0
	29. 12. 2010
	

	[bookmark: _Toc220226847]Stopnja zaupnosti:
	SAMO ZA INTERNO RABO







































	
	Postopek izvajanja analize tveganj




	PROJEKT »EZDRAVJE« 
	Stran III



[bookmark: _Toc223844842]Kazalo vsebine
1	postopek izvajanja ANALIZE tveganj	5
1.1	Terminološki slovar	5
1.2	Namen	5
1.3	Uvod	5
1.4	Popis informacijskih sredstev	5
1.5	Analiza tveganja	6
1.5.1	Identifikacija tveganj	6
1.5.2	Izračun tveganj	7
1.6	Obravnavanje tveganj in določitev načrta za znižanje tveganj	10



	PROJEKT »ŠTUDIJA IZVEDLJIVOSTI EZDRAVJE« 
	Stran V


	
	
[bookmark: _Toc268612083][bookmark: _Toc86640850][bookmark: _Toc86641034][bookmark: _Toc86721375][bookmark: _Toc86721444][bookmark: _Toc86721736][bookmark: _Toc86721756][bookmark: _Toc86724428][bookmark: _Toc86724492][bookmark: _Toc86724673][bookmark: _Toc86724709][bookmark: _Toc86724749][bookmark: _Toc86724793][bookmark: _Toc86994273][bookmark: _Toc86994456][bookmark: _Toc87063650][bookmark: _Toc87063742][bookmark: _Toc87151179][bookmark: _Toc87155762][bookmark: _Toc87172126][bookmark: _Toc87172914][bookmark: _Toc87176837][bookmark: _Toc87176884][bookmark: _Toc89068276][bookmark: _Toc89068737][bookmark: _Toc89145223][bookmark: _Toc89145267][bookmark: _Toc89496665][bookmark: _Toc89496701][bookmark: _Toc89496772][bookmark: _Toc90367842][bookmark: _Toc90715182][bookmark: _Toc90715420][bookmark: _Toc90715469][bookmark: _Toc90779863][bookmark: _Toc90780039][bookmark: _Toc90782189][bookmark: _Toc90784878][bookmark: _Toc90785739][bookmark: _Toc90785771][bookmark: _Toc90795234][bookmark: _Toc92440076][bookmark: _Toc92440174][bookmark: _Toc92623836][bookmark: _Toc92624085][bookmark: _Toc93206757][bookmark: _Toc93206806][bookmark: _Toc93206867][bookmark: _Toc93206918][bookmark: _Toc93207010][bookmark: _Toc93207042][bookmark: _Toc93207083][bookmark: _Toc93207120][bookmark: _Toc93207169][bookmark: _Toc93210215][bookmark: _Toc93224726][bookmark: _Toc93299545][bookmark: _Toc93300236][bookmark: _Toc93303259][bookmark: _Toc93303620][bookmark: _Toc93303659][bookmark: _Toc93303854][bookmark: _Toc94417192][bookmark: _Toc94430569][bookmark: _Toc94430654][bookmark: _Toc97019487][bookmark: _Toc97019548][bookmark: _Toc97106684][bookmark: _Toc97106718][bookmark: _Toc97440242][bookmark: _Toc97440295][bookmark: _Toc97626135][bookmark: _Toc111537396][bookmark: _Toc120524441][bookmark: _Toc120524514][bookmark: _Toc121640893][bookmark: _Toc130698003][bookmark: _Toc130719980][bookmark: _Toc131990050][bookmark: _Toc160770130][bookmark: _Toc160771452][bookmark: _Toc160771532][bookmark: _Toc160847430][bookmark: _Toc161707256][bookmark: _Toc227127779]postopek izvajanja ANALIZE tveganj
[bookmark: _Toc268612084]Terminološki slovar
Ocena tveganj – aktivnosti popisa informacijskih sredstev, analize tveganj in priprave načrta za zmanjševanje tveganj
Analiza tveganj – izračun tveganja na podlagi verjetnosti groženj, stopnje posledic uresničitve groženj, stopnje ranljivosti in učinkovitosti uporabljenih ukrepov
Pooblaščena oseba – oseba, ki ji vodstvo izvajalca zdravstvene dejavnosti podeli določene pravice
Tabela ukrepov - mesto, kjer se nahajajo zapisi vseh sprejetih ukrepov

[bookmark: _Toc268612085]Namen
Dokument opisuje postopek ocene tveganj, s katerim organizacija izvajalca zdravstvene dejavnosti identificira zahteve glede varovanja informacij, ki so osnova za vpeljavo učinkovitega sistema za upravljanje varovanja informacij (v nadaljevanju: SUVI). 

[bookmark: _Toc268612086]Uvod
Tveganja se ocenjuje najmanj enkrat letno oziroma ob spremembah, ki lahko vplivajo na tveganja, kot so spremembe zakonodaje, organiziranosti, poslovnih procesov, informacijskih sredstev, nove grožnje in ranljivosti. Za izvedbo ocene tveganja je potrebno predhodno določiti poslovne procese in njihove zahteve glede varovanja podatkov ter izvesti analizo stanja varovanja informacij. 

Postopek ocene tveganj obsega naslednje korake:
· popis informacijskih sredstev
· izvedba analize tveganja 
· obravnavanje tveganj in določitev načrta za znižanje tveganj

[bookmark: _Toc268612087]Popis informacijskih sredstev
Prvi korak pri izvedbi ocene tveganja je popis vseh informacijskih sredstev, ki spadajo v obseg ocenjevanja tveganj. Informacijska sredstva imajo ranljivosti, ki jih grožnje lahko izkoristijo in ogrozijo zaupnost, celovitost ali razpoložljivost informacij. Informacijska sredstva popišemo na osnovi poslovnih procesov, ki ta sredstva uporabljajo za podporo svojih poslovnih aktivnosti. 
Informacijska sredstva so: 
· informacije v elektronski obliki (baze podatkov, datoteke, dokumenti itd.)
· informacije v fizični obliki (papirni dokumenti, slikovni izpisi itd.)
· osebje (administratorji, lastniki informacijskih sredstev, razvijalci, uporabniki itd.)
· strojna oprema (strežniki, mrežna oprema, delovne postaje, prenosni računalniki, periferna oprema itd.) 
· programska oprema (operacijski sistemi, aplikacije, komercialna programska oprema itd.) 
· prenosni računalniški nosilci podatkov
· komunikacije
· infrastruktura
· prostori

[bookmark: _Toc268612088]Analiza tveganja
Izračun tveganj je postopek, ki na osnovi ocenjene
· verjetnosti groženj
· stopnje posledic uresničitve groženj
· stopnje ranljivosti in 
· učinkovitosti uporabljenih ukrepov
izračuna tveganja, ki so jim informacijska sredstva izpostavljena. Informacijska sredstva je smiselno združiti v skupine, ki so na enak način izpostavljene grožnjam, saj se tako zmanjša kompleksnost informacij, ki jih moramo obdelati in prikazati. Stopnja posledic uresničitve grožnje je odvisna od zahtev poslovnih procesov. Zato je v večjih organizacijah zaradi lažje obvladljivosti analizo tveganja smiselno izvesti po poslovnih procesih. V tem primeru je za vsak poslovni proces potrebno ugotoviti, katera informacijska sredstva so potrebna za izvajanje aktivnosti. 
[bookmark: _Toc268612089]Identifikacija tveganj
Namen procesa identifikacije tveganj je določiti, kaj vse lahko privede do izgube zaupnosti, celovitosti in razpoložljivosti informacijskega sredstva in kakšne bi bile posledice za organizacijo. 

Določi se grožnje, ki bi lahko potencialno škodile informacijskim sredstvom organizacije ter ogrozile njihovo zaupnost, razpoložljivost ali celovitost. Informacije o grožnjah se pridobi iz pregleda incidentov, od lastnikov sredstev, uporabnikov sistemov in iz katalogov groženj.Za vsako informacijsko sredstvo in grožnjo se ugotovi možne posledice uresničitve groženje. Ugotovi se vpliv incidentov in možne poslovne in finančne posledice za organizacijo. 

Nato se za vsako informacijsko sredstvo in grožnjo ugotovi ranljivosti, ki jih grožnja lahko izkoristi in se lahko nanašajo na organiziranost, procese in postopke, načine upravljanja, osebje, fizično okolje, konfiguracijo informacijskih sistemov, strojno, programsko in komunikacijsko opremo, odvisnost od zunanjih strank. 

Sledi identifikacija obstoječih varnostnih kontrol, s katerimi organizacija zmanjšuje ranljivosti. Obstoječe kontrole in njihovo učinkovitost ugotovimo s pregledom dokumentacije in dejanskega stanja varovanja, z intervjuji pooblaščene osebe, lastniki, skrbniki in uporabniki informacijskega sistema 
[bookmark: _Toc268612090]Izračun tveganj
Za vsako informacijsko sredstvo (ali skupino informacijskih sredstev) in za vsako grožnjo se kvalitativno oceni verjetnost uresničitve grožnje kot:
· majhno, če gre za dogodek, za katerega je malo verjetno, da se bo zgodil (približno enkrat v desetih letih)
· srednja, če gre za dogodek, ki se redko zgodi (približno enkrat letno ali enkrat na več let)
· visoka, če gre za zelo verjeten dogodek (približno enkrat mesečno ali pogosteje)

Ocena temelji na lastnih izkušnjah ter izkušnjah podobnih organizacij v svetu. Pomagamo si lahko z informacijami o varnostnih kršitvah, dostopnimi na internetu (npr.: http://breachblog.com/), pri ocenjevanju verjetnosti pojava okoljskih groženj pa s statističnimi podatki o naravnih nesrečah. 

Določi se posledice udejanjanja grožnje in jih oceni kot majhne, srednje ali visoke glede na konkreten vpliv na poslovanje organizacije izvajalca zdravstvene dejavnosti. Visoke posledice so na primer lahko:
· ogrožanje življenja in zdravja ljudi
· uničenje vseh ali večje količine občutljivih osebnih podatkov ali osebnih podatkov
· izguba celovitosti občutljivih osebnih podatkov ali osebnih podatkov
· izpad sistema ali storitve za več, kot je toleriran čas izpada
· razkritje občutljivih osebnih podatkov ali osebnih podatkov
· kršitev zakonodaje
· finančna škoda (organizacija je življenjsko prizadeta)

Srednje posledice uresničitve grožnje so lahko :
· razkritje podatkov samo za interno rabo (Politika o navodilih za klasifikacijo, označevanje in ravnanje z informacijami)
· izpad storitve ali sistema za čas, ki je približno enak toleriranemu času izpada
· nerazpoložljivost več kot polovice človeških virov za opravljanje informacijskih storitev
· ogrožanje ugleda organizacije
· finančna škoda (organizacija čuti posledice)

Majhne posledice pa so lahko:
· ogrožen proces ali sistem, ki ni kritičen za poslovni proces
· izpad storitve ali sistema za krajši čas od toleriranega časa izpada
· prestrezanje/razkritje šifriranih podatkov

Iz ocenjene verjetnosti uresničitve grožnje in stopnje morebitnih posledic izračunamo za vsako informacijsko sredstvo (npr.: informacije, strežniki, delovne postaje, papirna dokumentacija itd.) stopnjo izpostavljenosti grožnji (Tabela 1). 

	Verjetnost uresničitve grožnje 
	Stopnja posledic udejanjene grožnje

	
	Visoka
	Srednja
	Majhna

	Visoka
	9
	8
	5

	Srednja
	7
	6
	3

	Majhna
	4
	2
	1


Tabela 1: Stopnja izpostavljenosti v odvisnosti od verjetnosti uresničitve grožnje in stopnje posledic

Pri ocenjevanju stopnje izpostavljenosti se ne upošteva ranljivosti informacijskih sredstev in že uporabljenih ukrepov. Stopnja izpostavljenosti omogoča organizaciji le, da ugotovi, katerim grožnjam je najbolj izpostavljena.

V nadaljnjem postopku se za vsako informacijsko sredstvo oceni stopnjo ranljivosti, kjer se upoštevajo ranljivosti, ki so vgrajene v sistem in bi jih bilo možno izkoristiti, npr.: pomanjkljiva funkcionalnost varovanja, pomanjkljivo znanje uporabnikov, slaba izbira gesel, ne-testirana tehnologija, prenos podatkov po nezaščiteni komunikacijski liniji idr.

Stopnjo ranljivosti ocenimo kot:
· nizka - ranljivosti ni lahko izkoristiti 
· srednjo - ranljivost se da izkoristiti 
· visoka - ranljivost je lahko izkoristiti 

Pri oceni stopnje učinkovitosti protiukrepov se upošteva, v kolikšni meri uporabljeni ukrepi zmanjšujejo ranljivosti. Stopnjo učinkovitosti protiukrepov ocenimo kot:
· nična – protiukrepi ne obstajajo
· nizka - protiukrepi so vzpostavljeni, vendar niso nadzorovani
· srednja - protiukrepi so vzpostavljeni in nadzorovani
· visoka - protiukrepi so vzpostavljeni, nadzorovani in primerno izboljšani

Glede na ugotovljeno stopnjo izpostavljenosti, stopnjo ranljivosti in učinkovitost že uporabljenih ukrepov ocenimo tveganje iz Tabele 2.

Tveganje:
· 5 = visoko tveganje
· 4 = zmerno tveganje
· 3 = srednje tveganje
· 2 = majhno tveganje
· 1 = zelo majhno tveganje

	Stopnja ranljivosti
	Visoka (3)
	Srednja (2)
	Nizka (1)

	Učinkovitost protiukrepov
	Nična (0)
	Nizka (1)
	Srednja (2)
	Visoka (3)
	Nična (0)
	Nizka (1)
	Srednja (2)
	Visoka (3)
	Nična (0)
	Nizka (1)
	Srednja (2)
	Visoka (3)

	Stopnja izpostavljenosti
	

	9
	5
	5
	5
	3
	5
	5
	5
	2
	5
	5
	5
	2

	8
	5
	5
	5
	3
	5
	5
	5
	2
	5
	5
	4
	2

	7
	5
	5
	5
	3
	5
	5
	4
	2
	5
	4
	3
	1

	6
	5
	5
	4
	2
	5
	4
	3
	2
	4
	3
	2
	1

	5
	5
	5
	4
	2
	5
	4
	3
	1
	4
	3
	2
	1

	4
	5
	4
	3
	2
	5
	4
	2
	1
	4
	3
	1
	1

	3
	4
	4
	3
	1
	4
	3
	2
	1
	3
	2
	1
	1

	2
	4
	3
	2
	1
	3
	2
	1
	1
	2
	1
	1
	1

	1
	3
	3
	2
	1
	2
	2
	1
	1
	1
	1
	1
	1


Tabela 2 – Stopnja tveganja glede na stopnjo izpostavljenosti, stopnjo ranljivosti in učinkovitost uporabljenih protiukrepov

[bookmark: _Toc268612091]
Obravnavanje tveganj in določitev načrta za znižanje tveganj
Ocenjena tveganja se razvrsti glede na velikost. Vsa tveganja, ki so nesprejemljiva, je potrebno obravnavati. Kriterij za sprejemljivo tveganje je srednje (3), majhno (2) ali zelo majhno (1) tveganje. Za vsa ostala tveganja, ki so višja od sprejemljivega, je na voljo več možnosti:
· določimo in izvedemo ukrepe, ki tveganje znižajo na sprejemljivo vrednost 
· zavestno sprejmemo tveganje, ker ocenjujemo, da bili ukrepi za zmanjšanje predragi oziroma bi motili ali onemogočili normalno izvajanje delovnih procesov
· tveganjem se izognemo
· prenesemo tveganje na druge stranke (npr.: zavarovalnice)

Prav tako je po drugi strani priporočljivo uvesti ukrep za zmanjšanje tveganja, ki ni višje od sprejemljivega, če je ukrep cenovno upravičen, kar pomeni, da je povezan z majhnimi stroški ali pa zmanjša tveganje za več različnih groženj.

Oblikuje se načrt za znižanje tveganj, ki vsebuje ukrepe za znižanje tveganj. V načrtu so določene odgovorne osebe za izvedbo ukrepov, ocena stroškov in rok izvedbe. Načrt za znižanje tveganj v obliki tabele ukrepov potrdi vodstvo.

Opisani postopek ocenjevanja in obravnavanja tveganj je shematsko prikazan na Sliki 1.


Slika 1: Postopek upravljanja tveganj
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