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	5. VARNOSTNA POLITIKA

	5.1 Politika varovanja informacij 

	5.1.1
	Dokument o politiki varovanja informacij

	Ali obstaja politika varovanja informacij, ki je potrjena s strani vodstva organizacije in ustrezno objavljena?

	
	
	
	

	5.1.2
	Pregled politike varovanja informacij

	Ali se varnostna politika prilagaja vsem spremembam (zakonodaja, varnostni incidenti, spremembe v organizacijski in tehnični infrastrukturi itd.) v organizaciji?

	
	
	
	

	6. ORGANIZIRANOST VAROVANJA INFORMACIJ

	6.1 Notranja organizacija 

	6.1.1
	Zavezanost vodstva varovanju informacij
	Ali vodstvo zagotavlja vire (finančne, človeške) za uvedbo in stalno izboljševanje sistema za upravljanje varovanja informacij (v nadaljevanju: SUVI)?

	
	
	
	

	6.1.2
	Usklajevanje varovanja informacij
	Ali se v SUVI vključujejo vsi zaposleni in uporabniki informacijskega sistema organizacije?

	
	
	
	

	6.1.3
	Dodeljevanje odgovornosti za varovanje informacij

	Ali so odgovornosti za zaščito posameznih informacijskih sredstev (računalniki, dokumenti itd.) jasno določene?

	
	
	
	

	6.1.4
	Postopek za odobritev zmogljivosti za obdelavo informacij

	Ali obstaja postopek, v katerem je potrebna odobritev vodstva za nova informacijska sredstva (strežniška infrastruktura, računalniki, podatkovni mediji itd)?

	
	
	
	

	6.1.5
	Sporazum o zaupnosti

	Ali ostajajo sporazumi o zaupnosti z vsemi uporabniki informacijskega sistema (zaposleni, tretje stranke itd.)?

	
	
	
	

	6.1.6
	Stik z uradnimi organi in zakonodajno oblastjo

	Ali obstajajo postopki, ki določajo, kdo, kdaj in kako bo obveščal uradne organe (policijo, gasilce) v primeru, da pride do ogrožanja organizacije ali kršitve zakonodaje?

	
	
	
	

	6.1.7
	Stik s posebnimi interesnimi skupinami 

	Ali organizacija zaposluje ali sodeluje s strokovnjaki za varovanje informacij (notranji presojevalci SUVI, preizkušenimi revizorji IS)?

	
	
	
	

	6.1.8
	Neodvisni pregled varovanja informacij
	Ali se pregled varnostne politike opravlja neodvisno in v rednih časovnih intervalih?

	
	
	
	

	6.2 Zunanje stranke

	6.2.1
	Prepoznavanje tveganja pri dostopu zunanje stranke

	Ali so vzpostavljeni ustrezni ukrepi, preden se tretji stranki odobri dostop do informacijskega sistema?

	
	
	
	

	6.2.2
	Obravnava varnosti pri delu s strankami
	Ali so vzpostavljeni ustrezni ukrepi, ki primerno omejujejo dostop do podatkov obiskovalcem in uporabnikom storitev organizacije?

	
	
	
	

	6.2.3
	Varnostne zahteve v pogodbah s tretjo stranko
	Ali so v pogodbah s tretjimi strankami vsebovana varnostna določila skladno z varnostnimi politikami organizacije?

	
	
	
	

	7. UPRAVLJANJE SREDSTEV

	7.1 Odgovornost za sredstva 

	7.1.1
	Popis sredstev
	Ali so identificirana vsa informacijska sredstva in je vzdrževan popis vseh informacijskih sredstev?

	
	
	
	

	7.1.2
	Lastništvo sredstev 
	Ali imajo informacijska sredstva svojega lastnika  in skrbnika?

	
	
	
	

	7.1.3
	Sprejemljiva uporaba sredstev
	Ali so pravila za dopustno uporabo podatkov in informacijskih sredstev dokumentirana in upoštevana?

	
	
	
	

	7.2 Klasifikacija informacij

	7.2.1
	Navodila za klasifikacijo

	Ali obstajajo navodila in  smernice za razvrščanje informacijskih sredstev (Politika o navodilih za klasifikacijo) kot pomoč pri določanju nivoja zaščite in upravljanju z informacijskimi sredstvi?

	
	
	
	

	7.2.2
	Označevanje in ravnanje z informacijami

	Ali so vzpostavljeni postopki za razvrščanje in delo s podatki v skladu z razvrstitveno shemo v organizaciji (občutljivi osebni podatki, osebni podatki, samo za interno rabo, javno)? 

	
	
	
	

	8. VAROVANJE ČLOVEŠKIH VIROV

	8.1 Pred zaposlitvijo 

	8.1.1
	Vloge in odgovornosti
	Ali so vloge in odgovornosti pri varovanju vključene v opise dela, tako kot so opisane v varnostni politiki organizacije?

	
	
	
	

	8.1.2
	Preverjanje

	Ali se preverjajo podatki v prošnjah za zaposlitev pri delavcih, ki bodo imeli stik z občutljivimi osebnimi podatki?

	
	
	
	

	8.1.3
	Pogoji zaposlovanja
	Ali pogoji zaposlitve vsebujejo odgovornosti zaposlenih za varovanje informacij?

	
	
	
	

	8.2 Med zaposlitvijo

	8.2.1
	Odgovornosti vodstva

	Ali vodstvo zagotavlja vire, da so vsi uporabniki informacijskega sistema (zaposleni, tretje stranke itd.) primerno usposobljeni za izpolnjevanje varnostnih politik?

	
	
	
	

	8.2.2
	Seznanjanje, izobraževanje in usposabljanje za varovanje informacij

	Ali so zaposleni in uporabniki informacijskega sistema seznanjeni z varovanjem informacij in s postopki v organizaciji (vsaj 1-krat na 3 leta)?

	
	
	
	

	8.2.3
	Disciplinski postopki

	Ali obstajajo disciplinski postopki za zaposlene, ki so kršili varnostne predpise?

	
	
	
	

	8.3 Prekinitev ali sprememba zaposlitve

	8.3.1
	Odgovornosti po koncu zaposlitve 
	Ali so odgovornosti in dolžnosti po prekinitvi zaposlitve določene v pogodbi o zaposlitvi?

	
	
	
	

	8.3.2
	Vrnitev sredstev
	Ali obstaja formalni postopek za vrnitev informacijskih sredstev organizaciji?

	
	
	
	

	8.3.3
	Odvzem pravic do dostopa

	Ali se ob prenehanju zaposlitve, pogodbe ali sporazuma zaposlenim in uporabnikom informacijskega sistema ukine pravica dostopa do sredstev organizacije (fizični in logični dostop, ključi, identifikacijske kartice, dokumenti itd.)?

	
	
	
	

	9. FIZIČNA ZAŠČITA IN ZAŠČITA OKOLJA

	9.1 Varovana območja

	9.1.1
	Fizični varnostni pas
	Ali je dostop do organizacije omejen skladno z varnostnimi zahtevami politike fizične zaščite in fizičnega dostopa?

	
	
	
	

	9.1.2
	Kontrole fizičnega dostopa
	Ali obstajajo primerne varnostne kontrole fizičnega dostopa za območja zdravstvenih pisarn, upravnih pisarn, računalniškega IS in komunikacijskega sistema?

	
	
	
	

	9.1.3
	Varovanje pisarn, sob in naprav
	Ali imajo pisarne in območja, kjer se nahajajo podatkovni mediji oziroma je možen dostop do občutljivih osebnih podatkov, osebnih podatkov, podatkov samo za interno rabo, vzpostavljeno ustrezno zaščito pred nepooblaščenim dostopom?

	
	
	
	

	9.1.4
	Zaščita pred zunanjimi grožnjami in grožnjami iz okolja

	Ali so naprave za obdelavo informacij ustrezno zavarovane pred naravnimi in ostalimi nesrečami (požar, poplava, potres itd.), skladno s Politiko zagotavljanja kakovosti infrastrukture?

	
	
	
	

	9.1.5
	Delo na varovanih območjih

	Ali so vzpostavljeni postopki za delo na območju računalniškega IS in komunikacijskega sistema?

	
	
	
	

	9.1.6
	Javni dostop, območja za dostavo in odpošiljanje

	Ali so občutljivi osebni podatki, osebni podatki in podatki samo za interno rabo ustrezno varovani, da niso dostopni obiskovalcem v območjih javnega dostopa?

	
	
	
	

	9.2 Varovanje opreme

	9.2.1
	Namestitev in zaščitna oprema

	Ali so vsa informacijska sredstva, na katerih se nahajajo občutljivi osebni podatki, osebni podatki in podatki samo za interno rabo, ustrezno zaščitena pred nesrečami in zlorabami (nepooblaščen dostop,  naravne nesreče, odpoved sredstev zaradi vplivov motenj preskrbe z el. en. ali komunikacij, itd.)?

	
	
	
	

	9.2.2
	Podporne usluge
	Ali obstajajo primerni varnostni ukrepi za zaščito informacijskih sredstev pred prekinitvami električnega toka (npr. UPS) in pred odpovedmi ostalih podpornih uslug (vodovod, klimatizacija, ogrevanje itd.)?

	
	
	
	

	9.2.3
	Varovanje kabelskih vodov

	Ali so telekomunikacijski kabli zaščiteni pred prestrezanjem informacij ali poškodbami?

	
	
	
	

	9.2.4
	Vzdrževanje opreme

	Ali so informacijska sredstva vzdrževana v skladu s proizvajalčevimi priporočili glede časov in načinov vzdrževanja?

	
	
	
	

	9.2.5
	Varovanje opreme izven prostorov organizacije

	Ali obstajajo postopki za primerno uporabo informacijskih sredstev (prenosni računalniki, dlančniki itd.) zunaj prostorov organizacije?

	
	
	
	

	9.2.6
	Varna odstranitev ali ponovna uporaba opreme
	Ali so občutljivi osebni podatki, osebni podatki, podatki samo za interno rabo, ki so hranjeni na nosilcih podatkov, fizično uničeni ali prepisani po prenehanju ali ponovni uporabi nosilcev?

	
	
	
	

	9.2.7
	Odstranitev lastnine

	Ali je za iznos informacijskih sredstev iz prostorov organizacije potrebno posebno dovoljenje?

	
	
	
	

	10. UPRAVLJANJE S KOMUNIKACIJAMI IN PRODUKCIJO

	10.1 Delovni postopki in odgovornosti

	10.1.1
	Dokumentirani delovni postopki

	Ali obstajajo dokumentirani obratovalni postopki za vse računalniške sisteme v obratovanju (vzdrževanje opreme, izdelava varnostnih kopij, ravnanje s pomnilniškimi mediji itd.)?

	
	
	
	

	10.1.2
	Upravljanje sprememb
	Ali spremembe v produkcijskem okolju odobri vodstvo oz. lastnik sredstva?

	
	
	
	

	10.1.3
	Ločevanje nalog 
	Ali so naloge in področja dela v informacijskem sistemu ustrezno ločena, tako da se zmanjša nevarnost zlorabe zaradi nepazljivosti ali zlonamernih dejanj? 

	
	
	
	

	10.1.4
	Ločevanje razvojnih, testnih in produkcijskih zmogljivosti
	Ali obstaja ločitev razvojnih, testnih in produkcijskih zmogljivosti (programska oprema, baze podatkov itd.)?

	
	
	
	

	10.2 Upravljanje z izvajanjem storitev tretjih strank

	10.2.1
	Izvajanje storitev
	Ali se izvajajo ukrepi, s katerimi se zagotavlja, da se varnostne kontrole v pogodbi o izvajanju storitev (SLA) s tretjo stranko izvaja in vzdržuje?

	
	
	
	

	10.2.2
	Spremljanje in pregledovanje storitev tretje stranke

	Ali se spremlja nivo izvajanja storitev tretje stranke in ustreznost s pogodbo o izvajanju storitev (SLA)?

	
	
	
	

	10.2.3
	Upravljanje s spremembami storitev tretje stranke

	Ali se uvaja primerne varnostne kontrole glede na spremembe v storitvah tretje stranke (razvoj novih aplikacij itd.)?
 
	
	
	
	

	10.3 Načrtovanje in prevzem sistema 

	10.3.1
	Načrtovanje zmogljivosti

	Ali se spremljajo zmogljivostne zahteve in se glede na trenutno obremenitev in projekcije zahtev planira nakup novih sredstev (nadzor kapacitet diskovnega polja, spomina, procesorskega časa, tiskalnikov, komunikacijskih sistemov)?

	
	
	
	

	10.3.2
	Prevzem sistema
	Ali so določeni postopki za prevzem novega ali nadgradnje informacijskega sistema?

	
	
	
	

	10.3 Načrtovanje in prevzem sistema

	10.4.1
	Kontrole proti zlonamerni kodi

	Ali je informacijski sistem zaščiten pred zlonamerno kodo (postopki zaščite informacijskega sistema, posodobljena protivirusna oprema, posodobljeni operacijski sistemi itd.)? 

	
	
	
	

	10.4.2
	Kontrole proti prenosni kodi 
	Ali se uporablja samo avtorizirana prenosna koda (dokumentiran postopek upravljanja s prenosno kodo – Flash, Java, Active X itd.)? 

	
	
	
	

	10.5 Izdelava varnostnih kopij

	10.5.1
	Varnostne kopije informacij
	Ali se redno izdeluje rezervne kopije občutljivih osebnih podatkov, osebnih podatkov, podatkov samo za interno rabo v šifrirani obliki?

	
	
	
	

	10.6 Upravljanje varnosti omrežja

	10.6.1
	Kontrole omrežja
	Ali se omrežje organizacije ustrezno upravlja ter nadzira, da se zagotovi varnost podatkov, ki se prenašajo in se pri prenosu podatkov izven organizacije uporablja šifrirne mehanizme?

	
	
	
	

	10.6.2
	Varnost omrežnih storitev
	Ali je s ponudnikom omrežnih storitev sklenjen sporazum, ki zagotavlja primerno varen dostop do interneta?

	
	
	
	

	10.7 Ravnanje z nosilci

	10.7.1
	Upravljanje z zamenljivimi nosilci
	Ali obstajajo postopki za ravnanje z zamenljivimi nosilci podatkov (magnetni trakovi, diski, CD, DVD, USB ključi, prenosni diski itd.) in papirnimi dokumenti, slikovnimi izpisi, itd.?

	
	
	
	

	10.7.2
	Odstranitev nosilcev
	Ali se nosilci podatkov in papirni dokumenti, slikovni izpisi uničujejo ali prepisujejo zanesljivo in varno, ko niso več potrebni?

	
	
	
	

	10.7.3
	Postopki ravnanja z informacijami
	Ali je v postopkih opredeljena zaščita informacij pred nepooblaščenim razkritjem in  zlorabo?

	
	
	
	

	10.7.4
	Varovanje sistemske dokumentacije
	Ali je sistemska dokumentacija (podatki o informacijskem sistemu) ustrezno zaščitena pred nepooblaščenim dostopom?

	
	
	
	

	10.8 Izmenjava informacij

	10.8.1
	Politika in postopki o izmenjavi informacij
	Ali obstajajo formalni postopki za izmenjavo podatkov preko vseh oblik elektronskih komunikacijskih poti (e-pošta, telefon, faks, aplikacije za prenos slike in zvoka itd.), ki bi preprečili prestrezanje, spreminjanje, uničenje ali preusmerjanje poslanih sporočil?

	
	
	
	

	10.8.2
	Sporazumi o izmenjavi
	Ali obstaja formalen dogovor (pogodba) za izmenjavo podatkov med organizacijo in tretjimi strankami?

	
	
	
	

	10.8.3
	Fizični nosilci med prenosom
	Ali so nosilci podatkov zaščiteni pred nepooblaščenim dostopom, zlorabo in spreminjanjem pri iznosu iz prostorov organizacije?

	
	
	
	

	10.8.4
	Elektronsko sporočanje

	Ali obstaja varnostna politika o uporabi elektronskega sporočanja, ki vključuje šifriranje občutljivih osebnih podatkov? 

	
	
	
	

	10.8.5
	Poslovni informacijski sistem
	Ali obstajajo jasne usmeritve in določila za uporabo aplikacij za delovanje organizacije (poslovne aplikacije, varovanje podatkov samo za interno rabo itd.)?

	
	
	
	

	10.9 Storitve elektronskega poslovanja

	10.9.1
	Elektronsko poslovanje

	Ali je med organizacijo in tretjimi strankami, ki uporabljajo sredstva elektronskega poslovanja, sklenjena ustrezna pogodba, ki zavezuje obe stranki k zapisanim določilom, vključno z predvidenimi varnostnimi ukrepi?

	
	
	
	

	10.9.2
	On-line transakcije
	Ali so podatki, ki so vključeni v on-line transakcije, ustrezno zaščiteni, da se prepreči nepopoln prenos, nepooblaščene spremembe ali nepooblaščen dostop do podatkov?

	
	
	
	

	10.9.3
	Javno dostopne informacije

	Ali obstaja predpisan način odobritve vodstva organizacije za vse podatke, ki so javno dostopni?

	
	
	
	

	10.10 Spremljanje

	10.10.1
	Revizijska beleženja

	Ali obstajajo revizijska beleženja aktivnosti uporabnikov skladno s Politiko revizijskih sledi?

	
	
	
	

	10.10.2
	Spremljanje uporabe sistema

	Ali obstajajo postopki za spremljanje uporabe informacijskega sistema (kdo, kdaj, kako dostopa in uporablja informacijski sistem)?

	
	
	
	

	10.10.3
	Zaščita informacij beleženja

	Ali obstajajo kontrole za zaščito pred nepooblaščenimi spremembami informacij o spremljanju uporabe informacijskega sistema?

	
	
	
	

	10.10.4
	Dnevnik administratorja in operaterja

	Ali sistemski administratorji ali operaterji vodijo dnevnik vseh dejavnosti (čas pojava dogodka, informacije o dogodku, opis dela sistemskega administratorja ali operaterja itd.)? 

	
	
	
	

	10.10.5
	Beleženje napak

	Ali so napake, ki so jih sporočili uporabniki, avtomatsko sporočene, zabeležene, analizirane in se na podlagi napak sprejmejo ustrezni ukrepi?

	
	
	
	

	10.10.6
	Sinhronizacija ure

	Ali so vse ure sistemov za obdelavo informacij nastavljene v skladu z določenim časovnim virom?

	
	
	
	

	11. NADZOR DOSTOPA 

	11.1 Poslovne zahteve pri nadzoru dostopa

	11.1.1
	Politika nadzora dostopa
	Ali obstaja v organizaciji dokumentirana in odobrena politika nadzora dostopa?

	
	
	
	

	11.2 Upravljanje dostopa uporabnikov

	11.2.1
	Registracija uporabnika

	Ali obstajajo dokumentirani postopki za vpis in izbris ter dodeljevanje pravic posameznih uporabnikov informacijskega sistema?

	
	
	
	

	11.2.2
	Upravljanje s pravicami

	Ali je dodelitev pravic v informacijskem sistemu omejena in ustrezno nadzorovana? 

	
	
	
	

	11.2.3
	Upravljanje z uporabniškimi gesli

	Ali obstaja dokumentiran postopek za dodeljevanje in spreminjanje gesel?
	
	
	
	

	11.2.4
	Pregled uporabniških pravic do dostopa

	Ali obstaja dokumentiran postopek za redni pregled uporabniških pravic dostopa skladno s Politiko nadzora dostopa do aplikacij, informacij in sistemov?

	
	
	
	

	11.3 Odgovornosti uporabnikov

	11.3.1
	Uporaba gesel 

	Ali obstaja postopek, ki opredeljuje izbiro in čas menjave gesel?

	
	
	
	

	11.3.2.
	Oprema v odsotnosti uporabnika

	Ali so uporabniki informacijskega sistema seznanjeni z varnostnimi zahtevami in postopki glede varovanja informacijskih sredstev, ko niso prisotni na delovnem mestu (odjava iz sistema, takoj ko je delo opravljeno, povezava do podatkov se prekine, takoj ko je obdelava končana itd.)?

	
	
	
	

	11.3.3
	Politika prazne mize in ekrana

	Ali je vključeno avtomatsko zaklepanje računalnika in se vse podatke hrani na varnem prostoru, ko uporabnika informacijskega sistema ni na delovnem mestu?

	
	
	
	

	11.4 Nadzor dostopa do omrežja

	11.4.1
	Politika uporabe omrežnih storitev
	Ali obstaja Politika nadzora dostopa do omrežja, ki opredeljuje, na kakšen način se dostopa do omrežja, kakšni so postopki za zaščito omrežja in katera informacijska sredstva se lahko v omrežje prijavljajo?

	
	
	
	

	11.4.2
	Overjanje identitete uporabnika pri zunanjih povezavah

	Ali obstaja mehanizem za overjanje uporabnikov, ki uporabljajo zunanje povezave?

	
	
	
	

	11.4.3
	Identifikacija opreme v omrežju
	Ali se izvaja avtomatsko identificiranje informacijskih sredstev ter tako overja povezave oddaljenih lokacij ali sredstev?

	
	
	
	

	11.4.4
	Zaščita oddaljenih vrat za diagnostiko in konfiguracijo
	Ali je dostop do diagnostičnih in konfiguracijskih vrat zavarovan z ustreznim varnostnim mehanizmom (logični dostop do informacijskega sistema)?

	
	
	
	

	11.4.5
	Ločevanje v omrežjih
	Ali se posamezne skupine informacijskih storitev, uporabnikov in informacijskih sistemov v omrežju ločuje (v primeru obsežnega omrežja)?

	
	
	
	

	11.4.6
	Nadzor omrežnih povezav 
	Ali obstajajo kontrole za omejevanje dostopa uporabnikov pri uporabi omrežij preko katerih se dostopa do interneta?

	
	
	
	

	11.4.7
	Nadzor omrežnega usmerjanja
	Ali so v omrežju vključene kontrole usmerjanja, ki zagotavljajo, da podatkovne povezave ne kršijo politike dostopa? 

	
	
	
	

	11.5 Nadzor dostopa do operacijskega sistema

	11.5.1
	Varni postopki prijavljanja
	Ali je dostop do informacijskih sredstev mogoč samo po opravljenem prijavnem postopku, ki omejuje možnost nepooblaščenega dostopa?

	
	
	
	

	11.5.2
	Prepoznavanje in overjanje uporabnikov
	Ali ima vsak uporabnik informacijskega sistema enoličen osebni identifikator izključno za prijavo v informacijski sistem (uporaba skupinskega uporabniškega imena se lahko uporablja samo v izjemnih okoliščinah (urgentne službe) in je potrebno v takem primeru uvesti dodatne kontrole)?

	
	
	
	

	11.5.3
	Sistem za upravljanje gesel
	Ali obstaja učinkovit sistem ravnanja z gesli, ki zagotavlja kakovostna gesla (geslo za vsakega uporabnika, redno spreminjanje gesel, hranjenje gesel v šifrirani obliki, hranjenje že uporabljenih gesel, ni prikazovanja gesel na zaslonu itd.)? 

	
	
	
	

	11.5.4 

	Uporaba sistemskih podpornih programov

	Ali je uporaba sistemskih podpornih programov, ki so del operacijskega sistema, nadzorovana?

	
	
	
	

	11.5.5
	Samodejno izključevanje sej
	Ali se nedejavne seje (aplikacijske in omrežne) po določenem času nedejavnosti samodejno izključijo?

	
	
	
	

	11.5.6
	Časovne omejitve povezav
	Ali obstaja omejevanje časa povezav za uporabnike informacijskega sistema pri obdelavi osebnih podatkov, občutljivih osebnih podatkov, podatkov samo za interno rabo (omejevanje časovnih razdelkov za paketne prenose datotek, omejevanje časa povezave na normalni delovni čas itd.)?

	
	
	
	

	11.6 Nadzor dostopa do aplikacij in informacij

	11.6.1
	Omejitev dostopa do informacij
	Ali je dostop do podatkov omejen na skupine ali posamezne uporabnike informacijskega sistema skladno z varnostno politiko dostopa?

	
	
	
	

	11.6.2
	Osamitev občutljivih sistemov
	Ali imajo občutljivi informacijski sistemi namensko (osamljeno) računalniško okolje?

	
	
	
	

	11.7 Prenosna računalniška oprema in delo na daljavo

	11.7.1
	Prenosna računalniška oprema in komunikacije
	Ali obstaja dokumentirana politika, ki upošteva tveganja pri delu s prenosnimi računalniki in ostalimi prenosnimi informacijskimi sredstvi?

	
	
	
	

	11.7.2
	Delo na daljavo
	Ali obstaja dokumentiran postopek, ki predpisuje delo na daljavo?

	
	
	
	

	12. NABAVA, RAZVOJ IN VZDRŽEVANJE INFORMACIJSKIH SISTEMOV

	12.1 Varnostne zahteve informacijskih sistemov

	12.1.1
	Analiza in opredelitev varnostnih zahtev

	Ali je ocena tveganja zaključena pred pričetkom razvoja novega sistema?
	
	
	
	

	12.2 Pravilna obdelava informacij v aplikacijah

	12.2.1
	Preverjanje vhodnih podatkov 

	Ali se vhodni podatki potrjujejo, da zagotovimo njihovo pravilnost in ustreznost?

	
	
	
	

	12.2.2
	Nadzor notranje obdelave

	Ali obstajajo kontrole za zmanjšanje nevarnosti za pojav napak pri obdelavi podatkov?

	
	
	
	

	12.2.3
	Celovitost sporočil

	Ali se uporablja overjanje (digitalna potrdila) sporočil pri rešitvah, kjer je ključnega pomena celovitost vsebine?
 
	
	
	
	

	12.2.4
	Preverjanje izhodnih podatkov 

	Ali se izhodni podatki potrjujejo, da zagotovimo njihovo pravilnost in ustreznost?

	
	
	
	

	12.3 Kriptografske kontrole

	12.3.1
	Politika uporabe kriptografskih kontrol 

	Ali obstaja dokumentiran postopek za uporabo kriptografskih kontrol za zaščito informacij (uporaba šifriranja pri prenosu občutljivih osebnih podatkov na prenosnih medijih ali po komunikacijskih linijah itd.)? 

	
	
	
	

	12.3.2
	Upravljanje s ključi
	Ali se za upravljanje s ključi uporabljajo standardni postopki in uveljavljen sistem (generiranje in pridobivanje javnih ključev, postopki ob razkritju ključev, varnostne kopije ključev itd.)?

	
	
	
	

	12.4 Varovanje datotek sistema

	12.4.1
	Nadzor produkcijske programske opreme

	Ali obstajajo kontrole za uvedbo programske opreme v produkcijo? 

	
	
	
	

	12.4.2
	Zaščita testnih sistemskih podatkov

	Ali so testni podatki zaščiteni (zaščita osebnih podatkov in občutljivih osebnih podatkov)?

	
	
	
	

	12.4.3
	Nadzor dostopa do programov v izvorni kodi

	Ali obstajajo natančne kontrole za dostop do izvorne kode programske opreme?

	
	
	
	

	12.5 Varnost v razvojnih in vzdrževalnih procesih

	12.5.1
	Postopki za nadzorovanje sprememb

	Ali obstaja dokumentiran postopek za uvajanje sprememb v informacijskem sistemu?

	
	
	
	

	12.5.2
	Tehnični pregled aplikacij po spremembah operacijskega sistema

	Ali obstaja dokumentiran postopek za pregled in testiranje informacijskih sistemov po spremembi operacijskega sistema (namestitev popravkov, nadgradnja sistema itd.)?

	
	
	
	

	12.5.3
	Omejitve pri spremembah programskih paketov

	Ali obstaja dokumentiran postopek za odobritev programske opreme?

	
	
	
	

	12.5.4
	Prepuščanje informacij

	Ali obstajajo kontrole, ki zagotavljajo, da pri razvoju novega informacijskega sistema ni skritih poti (nedokumentiran dostop)?

	
	
	
	

	12.5.5
	Zunanji razvoj programske opreme
	Ali obstajajo kontrole za nadzor razvoja programske opreme z zunanjimi izvajalci (licenčne pogodbe, garancijska listina, pogodbena obveznost za zagotavljanje kvalitete, testiranje pred instalacijo programske opreme za odkrivanje skrite kode ‑ trojanske kode itd.)?

	
	
	
	

	12.6 Upravljanje tehničnih ranljivosti

	12.6.1
	Nadzor tehničnih ranljivosti

	Ali se spremljajo tehnične ranljivosti informacijskih sistemov? 
	
	
	
	

	13. UPRAVLJANJE Z VARNOSTNIMI INCIDENTI 

	13.1 Poročanje o varnostnih dogodkih in pomanjkljivostih 

	13.1.1
	Poročanje o varnostnih incidentih

	Ali obstaja dokumentiran postopek za hitro in učinkovito poročanje in ukrepanje ob pojavu varnostnih incidentov?

	
	
	
	

	13.1.2
	Poročanje o varnostnih ranljivostih 
	Ali obstaja postopek ali navodilo za poročanje o varnostnih pomanjkljivostih ali grožnjah v informacijskem sistemu?

	
	
	
	

	13.2 Upravljanje z varnostnimi incidenti in izboljšave

	13.2.1
	Odgovornosti in postopki

	Ali obstajajo postopki za upravljanje z incidenti (obravnavanje različnih tipov incidentov, ugotovitev vzroka, komunikacija z vpletenimi, poročanje ustrezni avtoriteti, zbiranje revizijskih sledi in dokazov, obnovitev stanja, popravilo napak, disciplinski postopki)?

	
	
	
	

	13.2.2
	Učenje iz varnostnih incidentov 
	Ali se na podlagi vrednotenja preteklih varnostnih incidentov ugotovi, ali gre za morebitne ponavljajoče incidente in incidente z velikim vplivom?

	
	
	
	

	13.2.3
	Zbiranje dokazov 
	Ali je organizacija razvila interne postopke za zbiranje in predstavitev dokazov za disciplinski postopek znotraj organizacije? 


	
	
	
	

	14. UPRAVLJANJE NEPREKINJENEGA POSLOVANJA

	14.1 Upravljanje neprekinjenega poslovanja z vidika varovanja informacij 

	14.1.1
	Vključevanje varovanja informacij v upravljalni proces za neprekinjeno poslovanja 

	Ali je razvit in vzdrževan načrt neprekinjenega poslovanja organizacije (možnost nadaljnjega dela ob odpovedi informacijskega sistema)?
	
	
	
	

	14.1.2
	Neprekinjeno poslovanje in ocena tveganja 

	Ali načrt neprekinjenega poslovanja izhaja iz analize tveganj (SUVI), tako da upošteva celovit pristop za neprekinjeno poslovanje?
	
	
	
	

	14.1.3
	Razvijanje in vpeljava načrtov za neprekinjeno poslovanje, vključujoč varovanje informacij

	Ali načrti za neprekinjeno poslovanje upoštevajo časovni okvir, v katerem mora poslovni proces ponovno delovati?

	
	
	
	

	14.1.4
	Okvir za načrte za  neprekinjeno poslovanja 
	Ali načrt neprekinjenega poslovanja upošteva zahteve varovanja informacij?

	
	
	
	

	14.1.5
	Preverjanje, vzdrževanje in ponovno ocenjevanje načrtov za neprekinjeno poslovanje 

	Ali je zagotovljeno redno testiranje in ažuriranje načrta neprekinjenega poslovanja, da zagotovimo njegovo trajno uspešnost?
	
	
	
	

	15. USKLAJENOST

	15.1 Usklajenost z zakonskimi zahtevami 

	15.1.1
	Določitev veljavne zakonodaje 

	Ali so varnostne politike skladne z veljavno zakonodajo?

	
	
	
	

	15.1.2
	Zaščita intelektualne lastnine 

	Ali se uporablja licenčna programska oprema (v kolikor se ne uporablja brezplačna programska oprema)?

	
	
	
	

	15.1.3
	Varovanje organizacijskih zapisov

	Ali so pomembni organizacijski zapisi zaščiteni pred izgubo, uničenjem ali zlorabo?

	
	
	
	

	15.1.4
	Zaščita podatkov in varovanje osebnih podatkov 

	Ali se upošteva določila zakonodaje na področju varstva osebnih podatkov?
	
	
	
	

	15.1.5
	Preprečevanje zlorabe opreme za obdelavo informacij 

	Ali obstaja dokumentiran postopek o dovoljeni uporabi informacijskih sredstev za vse uporabnike informacijskega sistema?

	
	
	
	

	15.1.6
	Ureditev kriptografskih kontrol 
	Ali se šifriranje občutljivih osebnih podatkov izvaja skladno z določili zakonodaje?

	
	
	
	

	15.2 Usklajenost z varnostnimi politikami, standardi in tehnična usklajenost 

	15.2.1
	Usklajenost z varnostnimi politikami in standardi

	Ali se vsa področja v organizaciji redno pregledujejo glede skladnosti z veljavno varnostno politiko, standardi in postopki?

	
	
	
	

	15.2.2
	Preverjanje tehnične usklajenosti 

	Ali so informacijska sredstva (programska oprema, komunikacije itd.) redno preverjana in usklajena z varnostnimi politikami?

	
	
	
	

	15.3 Upoštevanje revidiranja informacijskega sistema 

	15.3.1
	Kontrole revidiranja informacijskih sistemov

	Ali se izvajajo notranje presoje skladno s predpisanimi postopki?
	
	
	
	

	15.3.2
	Zaščita orodij za revidiranje informacijskih sistemov

	Ali je dostop do orodij za presojanje omejen na pooblaščene osebe organizacije?
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