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Pooblaščena oseba – oseba, ki jo pooblasti vodstvo izvajalca zdravstvene dejavnosti, da opravlja naloge varnostnega inženirja
Ukrepi – aktivnosti za izboljšanje stanja varovanja informacij
Incidenti – en ali več nezaželenih ali nepričakovanih dogodkov, za katere je zelo verjetno, da bodo lahko ogrozili normalno delovanje izvajalca zdravstvene dejavnosti oziroma zaupnost, celovitost ali razpoložljivost podatkov
Analiza tveganja – mehanizem, ki nam pomaga pri identifikaciji tveganj
Tabela ukrepov – seznam vseh ukrepov, ki jih je potrebno izvesti pri izvajalcu zdravstvene dejavnosti
Vodstveni pregled – mehanizem, kjer pooblaščena oseba vodstvu izvajalca zdravstvene dejavnosti predstavi stanje sistema vodenja varovanja informacij
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Notranja presoja je mehanizem, ki izvajalcu zdravstvene dejavnosti omogoča pregled nad sistemom za upravljanje varovanja informacij (v nadaljevanju: SUVI). Z izvedbo notranje presoje se ugotovi, ali je izvajanje dela vseh zaposlenih in uporabnikov informacijskega sistema skladno s SUVI, standardi informacijske varnosti in zakonodajo. Vodstvo izvajalca zdravstvene dejavnosti dobi po izvedbi notranje presoje poročilo, iz katerega je razvidno, kakšno je varovanje informacij v organizaciji, in na podlagi ugotovitev sprejme ustrezne ukrepe, ki lahko izboljšajo stanje varovanja informacij.
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Notranja presoja se mora izvesti vsaj 1-krat letno pred izvedbo vodstvenega pregleda. Notranjo presojo lahko izvajajo pooblaščene osebe za varovanje informacij, ki so ustrezno usposobljene, oziroma kvalificirani notranji presojevalci SUVI ali preizkušeni revizorji informacijskih sistemov.
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· [bookmark: OLE_LINK2][bookmark: OLE_LINK3]stanje ukrepov – pregled tabele ukrepov
· zaznani incidenti – vsi incidenti, ki so se zgodili v času od predhodne notranje presoje
· pregled sprememb v informacijskem sistemu izvajalca zdravstvene dejavnosti – spremenjeni procesi, postopki, novi zaposleni, nova struktura izvajalca zdravstvene dejavnosti, nova programska oprema, nova strojna oprema, novi načini komunikacije
· dokumentacija SUVI – ali je dokumentacija skladna z zakonodajnimi določili in vsemi internimi predpisi 
[bookmark: _Toc268248461]Dokumentacija za izvedbo notranje presoje
· plan notranje presoje
· zapisnik notranje presoje
[bookmark: _Toc268248462]Izhodni podatki – podatki za vodstveni pregled
· izpolnjen zapisnik notranje presoje
· priprava na novo oceno tveganja
· spremembe dokumentacije SUVI (varnostne politike, navodila itd.)

Izvedba notranje presoje se začne s pregledom tabele ukrepov in trenutnim statusom ukrepov (že izvedeni, v izvedbi, rok že pretečen). V kolikor se ukrepi niso izvedli in je rok že pretečen, se mora ugotavljati, kdo je odgovorna oseba in zakaj do izvedbe ukrepa še ni prišlo. Aktivnosti za izvedbo teh ukrepov se morajo izvesti čim prej, v zapisnik notranje presoje pa zapisati trenutno stanje – opozorilo za vodstvo.

Pregleda se nabor vseh zaznanih incidentov od predhodne notranje presoje in na podlagi ugotovitev pripravi ukrepe, ki bi zmanjšali ali omejili incidente na tako raven, da so sprejemljivi za izvajalca zdravstvene dejavnosti. Aktivnosti za izvedbo teh ukrepov se morajo izvesti čim prej, v zapisnik notranje presoje pa zapisati trenutno stanje – opozorilo za vodstvo.

Pregleda se spremembe, ki so nastale v organizaciji od predhodne notranje presoje (spremenjeni procesi, postopki, novi zaposleni, nova struktura izvajalca zdravstvene dejavnosti, nova programska oprema, nova strojna oprema, novi načini komunikacije) in se ugotovi, ali so potrebne kakšne spremembe v varnostnih politikah oziroma, ali je potrebno izvesti ukrepe, da zagotovimo primerno vodenje varovanja podatkov. Aktivnosti za izvedbo teh ukrepov se morajo izvesti čim prej, v zapisnik notranje presoje pa je potrebno zapisati trenutno stanje – opozorilo za vodstvo.

Pregleda se dokumentacijo SUVI z namenom ugotovitve skladnosti varnostnih politik in navodil z izvajanjem postopkov v organizaciji. Vse potrebne spremembe se dokumentira v zapisnik notranje presoje, prenovljene politike vodstvo odobri na vodstvenem pregledu.

Na podlagi informacij notranje presoje se pripravi nova ocena tveganja.
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· plan notranje presoje
· zapisnik notranje presoje


	
PLAN NOTRANJE PRESOJE


	Referenčna dokumentacija:
	Dokumentacija SUVI, veljavna z dne dd. mm. llll

	Datum presoje:
	dd. mm. llll



	Skupina presojevalcev

	Ime Priimek, vodja presoje, notranji presojevalec SUVI



	
Čas

	Oddelek / Tema
	Varnostne politike
	Odgovorna oseba

	08.00
10.00
	Stanje ukrepov  - pregled ocene tveganja, popisa procesov, analiza stanja

Zaznani incidenti – vsi incidenti, ki so se zgodili v času od prejšnje izvedene notranje presoje

Dokumentacija SUVI – skladnost z zakonodajnimi določili in internimi predpisi
	
	Pooblaščena oseba za varovanje informacij 

	10.00
11.00
	IT oddelek – pregled sprememb v informacijskem sistemu izvajalca zdravstvene dejavnosti – nova oprema, zaposleni, način sporočanja informacij, način prenosa podatkov
	
	Vodja oddelka	

	11.00
12.00
	Kadrovska služba – pregled sprememb v informacijskem sistemu izvajalca zdravstvene dejavnosti – nova oprema, zaposleni, način sporočanja informacij, način prenosa podatkov
	
	Vodja oddelka

	12.00 
13.00
	Splošna služba – pregled sprememb v informacijskem sistemu izvajalca zdravstvene dejavnosti – nova oprema, zaposleni, način sporočanja informacij, način prenosa podatkov
	
	Vodja oddelka

	13.00
14.00
	Zdravstvena služba – pregled sprememb v informacijskem sistemu izvajalca zdravstvene dejavnosti – nova oprema, zaposleni, način sporočanja informacij, način prenosa podatkov
	
	Vodja oddelka

	14.00
15.00
	Priprava poročila notranje presoje 
	
	




	
ZAPISNIK  NOTRANJE PRESOJE


	Referenčna dokumentacija:
	Dokumentacija SUVI, veljavna z dne dd. mm. llll

	Datum presoje:
	dd. mm. llll



	Skupina presojevalcev

	Ime Priimek, vodja presoje, notranji presojevalec SUVI



VSEBINA
1.	Uvod
2.	Tehnika presoje
3.	Ugotovitve
4.	Neskladnosti
5.	Priporočila
6.	Zaključek

1. UVOD

Namen notranje presoje je bil preveriti učinkovitost vzpostavitve, dokumentiranosti, izvajanja in vzdrževanja SUVI ter vpeljanih ukrepov. Namen notranje presoje ni samo ugotavljanje neskladnosti z zahtevami SUVI ter zakonodaje, temveč ugotavljanje, na kakšen način se lahko v organizaciji varovanje informacij še izboljša.

Notranja presoja je potekala v skladu z izdelanim planom. 

2. TEHNIKA PRESOJE

Za pridobitev potrebnih informacij za presojo skladnosti z zahtevami SUVI so se uporabile naslednje metode:
· razgovor z odgovornim osebjem,
· pregled skladnosti izvajanja dela z zahtevami dokumentacije SUVI,
· pregled zapisov, ki nastanejo pri izvajanju SUVI.

3. 
UGOTOVITVE

Splošne ugotovitve:
	 

	



4. NESKLADNOSTI

Med notranjo presojo ni bilo ugotovljenih neskladnosti z zahtevami SUVI oziroma zakonodaje. Ker se je presoja izvedla po metodi naključnega vzorčenja, ni izključena možnost, da neskladnosti obstajajo.

ALI

Med notranjo presojo so bile ugotovljene neskladnosti z zahtevami SUVI oziroma zakonodaje.

Neskladnost 1:
	Opis:

	Oddelek:

	Dokumentacija SUVI:



Neskladnost 2:
	Opis:

	Oddelek:

	Dokumentacija SUVI:



Neskladnost 3:
	Opis:

	Oddelek:

	Dokumentacija SUVI:



5. 
PRIPOROČILA

Zadeve, v zvezi s katerimi navajamo priporočila, ne predstavljajo neposrednih neskladnosti z zahtevami SUVI oziroma zakonodaje. Vendar lahko neupoštevanje priporočil privede do neučinkovitosti SUVI in s tem do neskladnosti. Priporočila predstavljajo za organizacijo tudi priložnost za izboljševanje učinkovitosti SUVI.

Priporočilo 1:
	Opis:

	Oddelek:

	Dokumentacija SUVI:



Priporočilo 2:
	Opis:

	Oddelek:

	Dokumentacija SUVI:



Priporočilo 3:
	Opis:

	Oddelek:

	Dokumentacija SUVI:



6. ZAKLJUČEK

Glede na ugotovitve notranje presoje smo mnenja, da je vzpostavljeni SUVI še naprej skladen z zahtevami dokumentacije SUVI oziroma zakonodaje, možne pa so še izboljšave.

ALI

Na osnovi splošnih ugotovitev in konkretnih ugotovitev te presoje je potrebno izvesti korektivne ukrepe in/ali ustrezne izboljšave. Učinkovitost vpeljanih ukrepov bomo preverili na naslednji notranji presoji.

ALI

Glede na ugotovitve notranje presoje smo mnenja, da vzpostavljeni SUVI ni skladen z zahtevami dokumentacije SUVI oziroma zakonodaje. Ukrepe je potrebno izvesti v roku 3 mesecev in po izvedbi ukrepov ponoviti notranjo presojo, na kateri se bo preverilo, ali so bili ukrepu ustrezno vpeljani.
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