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0. [bookmark: _Toc268671382]Terminološki slovar
Overitev – potrditev istovetnosti
Avtorizacija – uradno dovoljenje za postopek
Digitalno potrdilo – digitalni identifikacijski dokument
Uporabniški račun – račun uporabnikov informacijskega sistema
Samodejno zaklepanje – avtomatizirano zaklepanje računalniške opreme
Sistemski skrbnik – skrbnik posameznega informacijskega sistema
Varnostni incident – eden ali serija neželenih ali nepričakovanih dogodkov v zvezi z varovanjem informacij, za katere je zelo verjetno, da bodo ogrozili poslovanje in varovanje informacij

[bookmark: _Toc268671383]Namen
Politika nadzora dostopa določa pravila in postopke dodeljevanja pravic in pooblastil za dostop do informacij, aplikacij in sistemov ter odgovornosti pri njihovem izvajanju. Pravila in postopki omogočajo nadzor nad dostopi do informacijskega premoženja organizacije ter zmanjšajo možnost nepooblaščenega dostopa, ki ima lahko za posledico razkritje, izgubo ali okvaro podatkov izvajalca zdravstvene dejavnosti. 

Pravila dostopov morajo biti usklajena z varnostnimi zahtevami in hkrati omogočati neovirano izvajanje zdravstvenih dejavnosti. Določitev pravil temelji na razvrstitvi informacij, zakonodaji (Zakon o varstvu osebnih podatkov) in pogodbenih obveznostih, ki se tičejo zaščite dostopov do informacij in storitev. Politiko nadzora dostopa je potrebno pregledovati in prilagajati ob spremembah procesov, občutljivosti informacij in informacijskega sistema.

[bookmark: _Toc268671384]Dostop do aplikacij in informacij
Dostop do aplikacij in informacij je omejen s sistemom overjanja. Način overitve je odvisen od varnostnih zahtev aplikacije, izvajati pa se mora najmanj z uporabo uporabniškega imena in gesla.

Uporabljajo se posamične dostopne pravice (digitalna potrdila in gesla). Uporabnik se pred delom prijavi v aplikacijo, po uporabi pa iz nje odjavi. Sistem omogoča bodisi samodejno zaklepanje po 5 minutah neaktivnosti uporabnika bodisi ročno zaklepanje delovne postaje s strani uporabnika. 

Pravice za dostop se uporabniku določi glede na njegovo vlogo in delovno mesto. Odobrene in dodeljene pravice uporabniku omogočajo, da dostopa do aplikacij in podatkov, ki jih potrebuje za izvajanje svojega dela. 

[bookmark: _Toc268671385]Dostop do sistemov
Uporabniki nimajo administratorskih pravic na svojih računalnikih, kar pomeni, da je administratorski račun ločen od uporabniškega računa. 

[bookmark: _Toc268671386]Dodelitev pravic dostopa
Pravice dostopa do informacij, aplikacij in sistemov, ki jih novo zaposleni potrebuje glede na dodeljeno delovno mesto, določi in odobri njegov nadrejeni. Zahtevo za dodelitev dostopa se posreduje odgovornim osebam ‑ sistemskim skrbnikom, ki so zadolžene za dodeljevanje in ukinjanje pravic dostopa.

Zahteva za uporabniški dostop mora vsebovati naslednje podatke:
· komu se dostop omogoči – ime, priimek
· kdaj naj se mu dostop omogoči 
· do katerih informacij, aplikacij in sistemov potrebuje dostop
· ali potrebuje VPN dostop
· za kakšno trajanje naj bo dostop omogočen (do prenehanja delovnega razmerja, za določeno dobo)

Sistemski skrbniki dodelijo zahtevane pravice dostopa, nato pa obvestijo vlagatelja zahteve, da so bile pravice urejene. 

Ob prihodu novo zaposlenega sistemski skrbnik sporoči vsa uporabniška imena in gesla, ki jih novi uporabnik potrebuje. Preden sistemski skrbnik izroči geslo uporabniku, ga mora še dodatno seznaniti s pravicami in odgovornostmi uporabe gesla za dostop do sistemov (opredeljeno v Politiki upravljanja in varovanja gesel).

Sistemski skrbnik ne sme zlorabljati poznavanja gesel uporabnikov v namene lastne uporabe ali za posredovanje tretji osebi. Uporabniško ime je uporabnikom dodeljeno trajno oziroma do preklica. 

Dostop do podatkov, aplikacij in sistemov je lahko časovno neomejen in je lahko v primeru zlorab predčasno odvzet.

Nadrejeni je dolžan voditi seznam uporabnikov z odobrenimi dostopi ter datumi dodelitve in ukinitve pravic. Seznam je strogo zaupen in ga nadrejeni uporabi kot osnovo za ukinitev vseh pravic dostopa pri odhodu zaposlenega iz organizacije izvajalca zdravstvene dejavnosti. 

Zapis odobrenih dostopov v seznamu služi kot evidenca izvedenih akcij, ki dostop omogočijo (izdelava uporabniškega računa, dodelitev dostopov do aplikacij itd.) ali ukinejo.

Poleg omenjenega se zaposlenemu v času njegove zaposlitve v organizaciji pravice lahko omejijo oziroma se mu dodelijo še dodatne pravice. Predlog in naročilo omejitve ali dodelitve pravic poteka po zgoraj opisanem postopku. 
Spremembe dostopnih pravic uporabnika se vodi v njegovi personalni mapi.

[bookmark: _Toc268671387]Ukinitev pravic dostopa
Pravice dostopa se uporabniku ukinejo v primeru zlorabe pravic ali ob prekinitvi delovnega razmerja. 

V primeru zlorabe pravic pošlje nadrejeni zahtevek za ukinitev ali omejitev pravic dostopa. Ob prekinitvi delovnega razmerja pošlje nadrejeni zahtevek za ukinitev vseh pravic, ki so bile zaposlenemu dodeljene ob zaposlitvi in tekom njegovega dela. V zahtevku za ukinitev ali omejitev pravic se posreduje tudi datum prenehanja dela oziroma datum, ko se zaposlenemu ukinejo ali omejijo pravice.

Seznam vseh pravic, ki so bile zaposlenemu dodeljene ob prihodu v organizacijo ali med zaposlitvijo, je razviden iz seznama uporabnikov z odobrenimi dostopi, ki ga vodi nadrejeni in služi za kontrolo pri ukinitvi vseh pravic. Sistemski skrbnik po prejetem zahtevku za ukinitev pravic dostopa ukine uporabniški račun za dostop do omrežja, geslo za VPN dostop, ukine vse ostale pravice dostopa do aplikacij, sistemov ali podatkov (razvidno iz seznama uporabnikov z odobrenimi dostopi).

Ko so vse pravice dostopa ukinjene, sistemski skrbnik o tem obvesti uporabnikovega nadrejenega ter ukinitev pravic evidentira v seznam uporabnikov z odobrenimi dostopi. 

Izjemoma se lahko delavcu odvzamejo pravice takoj, ko delavec odpove pogodbo o zaposlitvi, če njegov nadrejeni oceni, da je to potrebno. 

Izvajalec zdravstvene dejavnosti je dolžan redno (vsaj enkrat na 3 mesece) preverjati uspele in neuspele poskuse dostopov do sistemov, aplikacij in informacij v smislu spremljanja varnostnih incidentov pri prijavljanju. O zaznanih varnostnih incidentih mora biti obveščen CIZ (vse njegove naloge v prehodnem obdobju opravlja Ministrstvo za zdravje).
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