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Vstopna točka – točka dostopa do informacijskega sistema
Samodejno zaklepanje – avtomatizirano zaklepanje računalniške opreme

[bookmark: _Toc268638158]Namen politike fizične zaščite in fizičnega dostopa
Politika fizične zaščite in fizičnega dostopa določa pravila in postopke fizičnih dostopov do informacijskega sistema. Pravila in postopki omogočajo dostop do informacijskega sistema za pooblaščene osebe. Nepooblaščen dostop ima lahko za posledico razkritje podatkov izvajalca zdravstvene dejavnosti, med katere spadajo osebni podatki in občutljivi osebni podatki ter podatki, ki so klasificirani samo za interno rabo. 

Pravila in postopki fizične zaščite in fizičnega dostopa morajo biti usklajeni z varnostnimi zahtevami in hkrati omogočati neovirano izvajanje zdravstvenih storitev. Določitev pravil temelji na razvrstitvi informacij, zakonodaji in pogodbenih obveznostih, ki se tičejo zaščite dostopov do informacij in storitev. Politiko fizične zaščite in fizičnega dostopa je potrebno pregledovati in prilagajati ob spremembah procesov ter občutljivosti informacij.

[bookmark: _Toc268638159]Fizični dostop do varovanih območij
[bookmark: _Toc120009328][bookmark: _Toc121287011][bookmark: _Toc190487700]Izvajalec zdravstvene dejavnosti mora prostore organizacije varovati s primernimi ukrepi. Varovanje posameznih prostorov se razlikuje po tem, v kakšno območje spadajo. Pri tem se ne sme ovirati delovanja izvajalca zdravstvene dejavnosti.
[bookmark: _Toc268638160]Območje javnega dostopa (čakalnice, hodniki, bolniške sobe itd.)
Območje javnega dostopa ni posebej varovano, zato se v tem področju ne sme hraniti in obdelovati osebnih podatkov ali občutljivih osebnih podatkov ter podatkov, ki so klasificirani samo za interno rabo. Izvajalec zdravstvene dejavnosti mora te prostore organizacije nadzorovati, da se obiskovalci nahajajo tam samo v delovnem času izvajalca zdravstvene dejavnosti in za namene uporabe storitev, obiska oziroma zaradi pogodbenih obveznosti.
[bookmark: _Toc268638161]Območje zdravstvenih pisarn (zdravniške pisarne, pisarne medicinskih sester itd.)
Območje zdravstvenih pisarn je namenjeno hrambi in obdelavi osebnih podatkov ali občutljivih osebnih podatkov. Izvajalec zdravstvene dejavnosti mora zagotavljati primerno varovanje, da ne more prihajati do nepooblaščenega dostopa v to območje. Dostop mora biti urejen s kontrolo dostopa (ključ, brezkontaktna kartica ipd.), vrata v prostore morajo biti opremljena s slepo kljuko (možen dostop samo z izbranim sredstvom kontrole dostopa). Prostori, kjer se hranijo osebni podatki ali občutljivi osebni podatki morajo biti izven delovnega časa nadzorovani z načini tehničnega varovanja (kontrola vstopnih točk s protivlomnim alarmom, varnostno službo itd.). 

[bookmark: _Toc268638162]Območje upravnih pisarn (pisarne vodstva, finančne službe, splošnih služb itd.)
Območje upravnih pisarn je namenjeno hrambi in obdelavi osebnih podatkov ali občutljivih osebnih podatkov ter podatkov, ki so klasificirani samo za interno rabo. Izvajalec zdravstvene dejavnosti mora zagotavljati primerno varovanje, da ne more prihajati do nepooblaščenega dostopa v to območje. Dostop mora biti urejen s kontrolo dostopa (ključ, brezkontaktna kartica ipd.), vrata v prostore morajo biti opremljena s slepo kljuko (možen dostop samo z izbranim sredstvom kontrole dostopa). Prostori, kjer se hranijo osebni podatki ali občutljivi osebni podatki ter podatki, ki so klasificirani samo za interno rabo, morajo biti izven delovnega časa nadzorovani z načini tehničnega varovanja (kontrola vstopnih točk s protivlomnim alarmom, varnostno službo itd.).

[bookmark: _Toc268638163]Politika čiste mize
Zaposleni ne smejo puščati nosilcev podatkov (fizični izvodi, elektronski izvodi) z osebnimi podatki ali občutljivimi osebnimi podatki ter podatki, ki so klasificirani samo za interno rabo na pisarniških mizah ali drugih mestih, kjer so dostopni nepooblaščenim osebam. Nosilce podatkov morajo uporabniki varno shraniti po končanem delovnem času oziroma ko dlje časa niso fizično prisotni v prostoru. Izven delovnega časa mora biti vsa pisarniška oprema, kjer se hranijo nosilci podatkov z osebnimi podatki ali občutljivimi osebnimi podatki ter podatki, ki so klasificirani samo za interno rabo, zaklenjena ali drugače varovana, računalniška oprema pa fizično in programsko varovana.

[bookmark: _Toc268638164]Politika praznega zaslona
Na računalniške zaslone mora biti onemogočen vpogled nepooblaščenim osebam. Vpogled lahko v posameznih primerih dovolijo zaposleni, če gre za obdelavo podatkov o uporabniku storitev, ki mora imeti vpogled v svoje osebne podatke ali občutljive osebne podatke.
Ob odhodu s svojega delovnega mesta morajo zaposleni vključiti ohranjevalnik zaslona in zakleniti računalnik. Odgovorna oseba za varovanje informacij določi čas neaktivnosti uporabnika, po katerem se mora avtomatično vključiti ohranjevalnik zaslona, računalnik pa samodejno zakleniti. Ob koncu delovnega časa se mora zaposleni odjaviti iz sistema.

[bookmark: _Toc268638165]Odstranjevanje podatkov
Vsi nosilci podatkov z osebnimi podatki ali občutljivimi osebnimi podatki ter podatki, ki so klasificirani samo za interno rabo, se morajo uničiti na način, ki onemogoči branje vseh ali dela uničenih podatkov. Zaposleni nosilcev podatkov ne smejo odmetavati v koše za smeti. Za odstranitev podatkov se mora pripraviti primerne mehanizme (uničevanje, komisijski zapisnik o uničenju ipd.), ki zagotavljajo, da ne more priti do zlorabe podatkov.

[bookmark: _Toc268638166]Politika proti zlorabi opreme računalniškega informacijskega sistema
V organizaciji se vzdržuje popis sredstev opreme računalniškega informacijskega sistema. Vsaka predaja ali sprejem opreme morata biti zabeležena. Izvajalec zdravstvene dejavnosti mora izvajati ukrepe za preprečevanje kraje opreme. Vsa oprema ima identifikacijske oznake. Popis sredstev se preverja najmanj 1-krat letno. Za premeščanje računalniške opreme je zadolžena pooblaščena oseba, ki vodi evidenco o opremi računalniškega informacijskega sistema in beleži spremembe v računalniškem informacijskem sistemu.
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